
脆弱性開⽰プログラム（VDP） 

ヤマハ株式会社（以下、「弊社」といいます）は、弊社製品の安全性および信頼性を確保するため、脆弱性に
関するご報告を受け付けております。 

 

 

1. 本プログラムの⽬的 

弊社は、弊社製品の脆弱性を発⾒された⽅に対し、弊社製品の脆弱性に関する情報をご報告いただくための
ガイドラインを提供することを⽬的とし、次のとおり脆弱性開⽰プログラム（以下、「本プログラム」とい
います）を定めます。 

2. 対象製品 

本プログラムの対象は、ヤマハネットワーク機器ならびにヤマハネットワーク機器と接続して利⽤するため
に弊社が提供するアプリケーションおよびサービス（以下、総称して「対象製品」といいます）といたしま
す。 

3. 報告窓⼝ 

対象製品に脆弱性があると思われる場合は、以下のリンクに記載された窓⼝からご報告ください。 

https://network.yamaha.com/support/contact 

なお、ご報告いただく際には、本プログラムに従った脆弱性の報告であることを明記いただくとともに、以
下の情報のご提供にご協⼒をお願いいたします。 

• 報告者のメールアドレス 
• 脆弱性が含まれる製品名 
• 脆弱性が含まれるファームウェアのバージョン 
• 脆弱性の種類（バッファオーバーフロー、外部コマンド実⾏等） 
• 脆弱性の詳細な再現⼿順 
• 脆弱性が悪⽤された場合の影響(サービス停⽌、個⼈情報の漏洩等) 

4. 報告受領後の対応プロセス 

弊社は、脆弱性に関する報告を受領した際、以下の流れで対応いたします。 

(1) 報告者へ受領確認の通知 

弊社は、報告者から脆弱性情報を受領した旨を、原則として 5 営業⽇以内に報告者へ通知いたしま
す。 



(2) 報告内容の評価 

弊社は、報告された内容をもとに、脆弱性の再現確認、対象製品への影響度を評価し、評価結果を報
告者へ通知いたします。この評価で「新しい脆弱性」ではないと弊社が判断した場合、弊社での本プ
ログラム上の対応は終了します。 

「新しい脆弱性」ではないと判断する基準は以下のとおりです。 

A. 対象製品に使⽤されているサードパーティー製ソフトウェア（OSSなど）の脆弱性である 
B. 再現性のない問題である 
C. 弊社が既に認識し対策を開始している脆弱性である 
D. 上記の他、対象製品のセキュリティーに影響がない問題である 

A の理由で「新しい脆弱性」ではないと弊社が判断した場合、弊社から報告者に対してサードパーテ
ィー製ソフトウェアの所有者に対して報告するように通知する場合があります。サードパーティー製
ソフトウェアの所有者に脆弱性情報を通知する場合は、サードパーティー製ソフトウェアの所有者が
公開している脆弱性開⽰ポリシー（VDP）に従ってください。 

(3) 対応策の決定および対応策の公開のための準備 

弊社は、必要に応じて、脆弱性への対応策の決定および対応策の公開のための準備を⾏います。おも
な対応策は以下の 2つです。 

• 脆弱性を修正したファームウェアの公開 
• 脆弱性を回避するための⼿順の公開 

弊社は、ここで決定された対応策および対応策の公開のための準備が完了する時期を報告者へ通知い
たします。 

(4) 脆弱性の公開 

弊社は、必要に応じて、脆弱性の CVE番号を取得し、脆弱性の詳細情報および対応策を弊社ウェブサ
イト上に公開します。公開⽇は報告者をはじめとする関係者と調整のうえ決定します。 

弊社は、脆弱性の公開までに、公開⽇を報告者へ通知いたします。 

5. 報奨⾦（バグバウンティ）について 

弊社は、対象製品に関する脆弱性の内容にかかわらず、報告者への報奨（⾦銭や物品等）は提供しておりま
せん。 

6. 改定について 

弊社は、本プログラムを必要に応じて改定することがあります。最新版は常に弊社ウェブサイトに掲載され
ます。 



7. 注意事項 

• 報告者は、発⾒した脆弱性に関する情報を、弊社による公表前に、弊社の許可なく弊社以外の第三者
へ開⽰しないでください。また、発⾒した脆弱性に関する情報が第三者へ漏洩しないよう適切に管理
してください。 

• 報告者は、報告に対する弊社からの回答内容の⼀部または全部を第三者へ開⽰しないでください。 
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